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Руководителям ОО

В соответствии с письмом Министерства внутренних дел по Республике Дагестан от 18.06.2025 № 1/4898 об участившихся случаях регистрации в МВД по Республике Дагестан фактов совершения противоправных действий с использованием информационно-коммуникационных технологий, а также в соответствии с письмом Министерства образования и науки Республики Дагестан № 06-11481/09-18/25 от 24.07.2025г. МКУ «Управление образования» сообщает.
 В настоящее время участились случаи противоправных действий с
использованием информационно-коммуникационных технологий, а именно
мошеннической схемы «Звонок с правоохранительных органов»
(Злоумышленники выдают себя за сотрудников ФСБ, Следственного комитета
или других силовых структур, сообщают о том, что пользователь совершил
перевод денежных средств на счета, принадлежащие различным
террористическим организациям, в том числе и Вооруженным силам Украины,
после чего запугивают с обвинением в государственной измене и во избежание
ответственности требуют перевести денежные средства на сторонние
банковские счета. Дополнительно могут принудить оформить кредит. Для
убедительности своих действий злоумышленник совершает видеозвонок, где
может предстать в служебном кабинете одетый в форменное обмундирование).
Исходя из вышеизложенного просим принять данную информацию и
проинформировать родителей о необходимости усиления контроля над
несовершеннолетними, учащимися подросткового возраста с целью
недопущения бесконтрольного использования сети «Интернет» (социальных
сетей и мессенджеров).
Кроме того просим провести профилактические мероприятия по
недопущению совершения злоумышленниками правонарушений в указанной
сфере среди несовершеннолетних с использованием
информационно-профилактических материалов по основным способам
совершения преступлений с использованием информационно-коммуникационных технологий и защите от них, в том числе защите
мессенджеров и с настройкой двухфакторной аутентификацией и запрета
звонков злоумышленников, а также установления в личном кабинете Единого
портала государственных услуг (ЕПГУ) запрета на получение кредита без
согласия пользователя.
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